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Sylabus

opracowanie szkolenia:
Artur Szczygiet-Ryss

A. Adresaci szkolenia

Szkolenie e-learningowe przeznaczone jest dla doradcéw zawodowych, doradcéw
metodycznych i wszystkich nauczycieli, ktérzy chcg podniesé swoje kompetencje z zakresu
bezpieczenstwa w komunikacji i w mediach.

B. Zasady rekrutac;ji

Zgtoszenia bedg przyjmowane przez system rekrutacji ORE — www.szkolenia.ore.edu.pl.

Po weryfikacji i akceptacji zgtoszen uczestnicy otrzymajg drogg mailowg zaproszenia
do udziatu w kursie wraz z instrukcjg logowania na platformie e-learningowej ORE
(www.e-kursy.ore.edu.pl). Rekrutacja prowadzona jest w sposob ciggly i zakonczy sie
29.05.2020 r.

C. Cele szkolenia

Rozwdj umiejetnosci zwigzanych z bezpiecznymi i zdrowymi sposobami komunikowania sie
w Internecie i korzystaniem z mediéw.

D. Sposdb pracy uczestnika i organizacja kursu

W trakcie catego kursu uczestnik towarzyszy rodzinie Lawendowskich. Ta czteroosobowa
rodzina uczy sie razem z uczestnikiem, zgtasza swoje watpliwosci, pytania, czasem wchodzi
z uczestnikiem w dialog. Lawendowscy bardzo chca sie uczy¢, sg otwarci na eksperymenty
i pokonywanie trudnosci, nie mozna im rowniez zarzuci¢ braku poczucia humoru. Kochajg
Internet. Kazdy z Lawendowskich ma troche inne podejscie do Internetu i inne
zainteresowania. W pierwszym module kursu uczestnik poznaje Lawendowskich i ich
specyfike. Zadaniem uczestnika jest zdobywa¢ umiejetnosci i pomagaé Lawendowskim®
w zdobywaniu nowych kompetencji.

W toku catego kursu uczestnik, wraz z Lawendowskimi, bedzie mie¢ za zadanie:

vz rodzing Lawendowskich uczestnik moze spotkac¢ sie réwniez w kursie ,Korzystanie z informacji” na
platformie ORE
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v" wykonaé zadania samoksztatceniowe wynikajace z toku kursu majgce na celu
podjecie przez uczestnika praktycznej aktywnosci i utrwalenie umiejetnosci —
wykonanie tych zadan warunkuje nabycie odpowiednich kompetenciji;

v" wykonaé test koricowy ztozony z 20 pytan, przy minimum 75% prawidtowych
odpowiedzi.

Do testu mozna podejs¢ wielokrotnie. Pod uwage brana jest najlepsza proba rozwigzania
testu.
Na zakonczenie szkolenia uczestnicy proszeni s3 o wypetnienie ankiety ewaluacyjne;j.

Szkolenie prowadzone jest metodg e-learningowg i ma charakter samoksztatceniowy.

Osoby uczestniczgce w szkoleniu moga w wybranym przez siebie tempie realizowac tresci
ksztatcenia i zaliczy¢ test korncowy.

E. Tresci ksztatcenia

Tresci ksztatcenia zawierajg sie w czterech czesciach:

1. Dotyczace ochrony informacji i danych na swdj temat. Umiejetnosci anonimizacji
i rozumienia konsekwencji zwigzanych z brakiem anonimowosci.

2. Dotyczgce zabezpieczania wtasnej komunikacji w Internecie w zwigzku
z korzystaniem z réznorodnych ustug i mediow.

3. Dotyczace rozumienia specyfiki korzystania z urzagdzen mobilnych i potencjalnie
wynikajgcych z tego konsekwencji.

4. Dotyczace nawykdéw reagowania na roznorodne wydarzenia w sieci i zachowania
innych uzytkownikéw i nawykéw dotyczgcych zdrowia.

F. Tresci ksztatcenia w ramach poszczegélnych modutéow

Modut 01. Anonimizacja — zrozumienie specyfiki funkcjonowania Internetu, sieci
komputerowych i wynikajgcych z tego problemdw z anonimowoscia, narzedzia do
ochrony danych, narzedzia do anonimizowania swojej obecnosci w Internecie.

Modut 02. Hasta i logowanie - metody tworzenia mocnych haset, jako techniki
zabezpieczania swoich danych i dostepu do ustug internetowych.

Modut 03. Phishing — mechanizm oszustw w Internecie, diagnozowanie i przeciwdziatanie
oszustwom i utracie danych i Srodkéw finansowych.

Modut 04. Utrata danych — inne mechanizmy utraty danych, swiadomego lub
nieswiadomego przekazywania i udostepniana danych na swéj temat.

Modut 05. Szyfrowanie — szyfrowanie danych i informacji w komunikacji i na urzadzeniach
majacych dostep do Internetu, oprogramowanie szyfrujgce i sposoby szyfrowania.
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Modut 06. Netykieta i hejt — zasady zachowania sie w Internecie w komunikacji
z internautami i zagrozenia z tego wynikajace, cyberprzemoc i mowa nienawisci,
opis zjawiska i sposoby radzenia sobie z hejtem.

Modut 07. Uzaleznienie — jako zjawisko towarzyszgce powszechnemu dostepowi do
Internetu i roznorodnych urzadzen TIK, mechanizm i specyfika uzaleznienia,
fonoholizm, pomoc osobom uzaleznionym.

G. Efekty:

Po ukonczeniu szkolenia osoba uczestniczaca w kursie bedzie:
— rozumiec¢ specyfike komunikacji w sieci pod katem ochrony danych i przesytanych
informacji,
— znac narzedzia do zabezpieczania sie przed réznorodnymi negatywnymi zjawiskami
w sytuacjach komunikacji zwigzanymi z technologia i z relacjami z innymi
uzytkownikami,
— znac zasady zdrowego, bezpiecznego i przyjaznego korzystania z sieci i z mediow.

H. Czas trwania szkolenia

Szkolenie e-learningowe realizowane bedzie od 15.05.2020 r. do15.07.2020 r. Na szkolenie
mozna zapisac sie najpdzniej do dnia 29.05.2020 r. Zaswiadczenia dla uczestnikéw
spetniajgcych warunki zaliczenia bedg dostepne w koncie Uczestnika na platformie
www.szkolenia.ore.edu.pl do samodzielnego pobrania i wydrukowania po 15.07.2020 .

Orientacyjny czas przewidziany na prace wiasng osob biorgcych udziat w szkoleniu to 60
godzin (realizacja kazdego z siedmiu modutdw oraz czas przeznaczony na wykonanie
poszczegdlnych zadan, zadania gtéwnego i testu koncowego).

I. Wsparcie w trakcie szkolenia

Kierownik kursu:
Elzbieta Witkowska (mail: elzbieta.witkowska@ore.edu.pl)

Koordynator i moderator kursu:
Marina Warsimaszwili — (mail: marina.warsimaszwili@ore.edu.pl)

Wsparcie techniczne ORE - (e-kursy@ore.edu.pl)

J. Narzedzia stosowane podczas szkolenia

1. Platforma e-learningowa online.
2. Edytor tekstu (np. MS Word, Wordpad, itp.).
3. Poczta elektroniczna.
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4. Przegladarka internetowa — zalecana Mozilla Firefox (minimum wersja 58.0), Chrome
(minimum wersja 64.0).

5. Edytor prezentacji (np. MS PowerPoint, itp).

6. Przegladarka dokumentow pdf (np. Acrobat Reader, itp.)

7. Dowolna przegladarka plikéw graficznych




