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Szkoła odporna na dezinformację i zagrożenia hybrydowe
     Warszawa, listopad 2026 r.
                                                                        





Sylabus szkolenia online
Opracowanie programu szkolenia i prowadzenie: dr Jarosław Kinal
dr Jarosław Kinal – badacz komunikacji społecznej i mediów cyfrowych z Uniwersytetu Rzeszowskiego, zajmuje się dezinformacją, bezpieczeństwem informacyjnym, higieną cyfrową oraz edukacją medialną. Autor serii edukacyjnej „Mój cyfrowy świat” (Rzeszowskie Towarzystwo Naukowe, 2026), obejmującej trzy podręczniki 
z zeszytami ćwiczeń dla uczniów klas I–III, IV–VI i VII–VIII oraz trzy przewodniki dla rodziców i opiekunów. Autor 11 monografii, redaktor 21 monografii naukowych, autor lub współautor ponad 120 artykułów naukowych. Prowadzi szkolenia dla nauczycieli, dyrektorów i kadry oświatowej z zakresu odporności na manipulację informacyjną, cyberbezpieczeństwo i przeciwdziałania zagrożeniom w sieci. 
Kierownik kursu i opieka merytoryczna z ramienia ORE: Marzena Murawska nauczyciel konsultant w Ośrodku Rozwoju Edukacji w Warszawie
A. Adresaci szkolenia i zasady rekrutacji
Szkolenie przeznaczone jest dla kuratorów oświaty, nauczycieli konsultantów i doradców metodycznych, dyrektorów szkół, nauczycieli zainteresowanych tematyką szkolenia.
Kandydaci do udziału w szkoleniu rejestrują się na platformie szkoleń ORE. Kierownik szkolenia kwalifikuje uczestników według kryteriów rekrutacji podanych na stronie szkolenia.
B. Schemat szkolenia
Uczestnicy szkolenia wezmą udział w szkoleniu online przeprowadzonym przez:

a)     Dr. Jarosława Kinala, termin:  23.11.2026 w godz. 14.00 – 15.30 
    oraz 30.11.2026 r. w godz. 14.00 – 15.30
Szkolenie składa się z dwóch modułów online po 2 godziny dydaktyczne (łącznie 4 godziny dydaktyczne, 180 minut). 
Moduł I (23.11.2026) dotyczy mechanizmów dezinformacji i zagrożeń hybrydowych oraz planowania działań dydaktycznych budujących odporność uczniów. 
Moduł II (30.11.2026) koncentruje się na rozpoznawaniu bezpośrednich zagrożeń dla zdrowia i życia, procedurach reagowania oraz współpracy nauczycieli, uczniów i rodziców na rzecz cyberbezpieczeństwa szkoły.
Zdobytą podczas szkolenia wiedzę uczestnicy wykorzystają w tzw. pracy własnej oraz realizując w swoich szkołach i placówkach doskonalenia szkolenia rad pedagogicznych, zajęcia z uczniami i spotkania z rodzicami na temat przeciwdziałania dezinformacji, budowania odporności na zagrożenia hybrydowe (w tym radykalizację, werbunek i dywersję), reagowania na zagrożenia bezpieczeństwa oraz higieny cyfrowej i cyberbezpieczeństwa w społeczności szkolnej.
C. Cele i efekty szkolenia
Uczestnicy szkolenia:
· Wyjaśnią pojęcia: dezinformacja, misinformacja, malinformacja, propaganda, operacja wpływu (FIMI), zagrożenie hybrydowe, radykalizacja, dywersja i sabotaż oraz wskażą różnice między nimi.
· Rozpoznają typowe techniki manipulacji informacyjnej (m.in. gra na emocjach, wyrywanie z kontekstu, fałszywi eksperci, deepfake, sieci botów i trolli) oraz mechanizmy platform (algorytmy rekomendacyjne, ekonomia uwagi), które wzmacniają ich skuteczność.
· Zaplanują rozwiązania dydaktyczne przeciwdziałające dezinformacji – od pojedynczej lekcji po szkolny program – z wykorzystaniem podejścia prebunkingu, weryfikacji informacji (lateral reading, metoda SIFT) 
i materiałów serii „Mój cyfrowy świat” dostosowanych do etapu edukacyjnego.
· Rozpoznają sygnały ostrzegawcze radykalizacji, werbunku nieletnich do działań dywersyjnych 
i szpiegowskich oraz manipulacji prowadzonej przez wrogie podmioty, a także określą czynniki chroniące ucznia.
· Rozpoznają sytuacje bezpośredniego zagrożenia zdrowia i życia wynikające z działań osób trzecich (groźby, fałszywe alarmy, szantaż, uwodzenie, nakłanianie do samookaleczeń lub przemocy, zagrożenia z powietrza) i zastosują zasady pierwszej reakcji oraz ścieżki powiadamiania właściwych służb.
· Przygotują elementy szkolnej procedury reagowania na zagrożenia informacyjne, cyfrowe i bezpośrednie, spójnej ze standardami ochrony małoletnich, statutem szkoły i zasadami korzystania z telefonów obowiązującymi od 1 września 2026 r.
· Określą role nauczycieli, uczniów i rodziców we wzmacnianiu cyberbezpieczeństwa szkoły oraz zaplanują działania z rodzicami (spotkanie, kontrakt rodzinny, audyt cyfrowy) w oparciu o przewodniki „Rodzic w cyfrowym świecie dziecka”.
· Opracują plan wdrożenia wybranych rozwiązań w swojej szkole lub placówce (lub plan szkolenia rady pedagogicznej) z uwzględnieniem dostępnych instytucji wsparcia: CERT Polska, Dyżurnet.pl, 116 111, 112, Policja, ABW.
D. Organizacja szkolenia
Szkolenie ma formę synchronicznego szkolenia online (2 moduły × 2 godziny dydaktyczne). Jest prowadzone metodami: wykład interaktywny z prezentacją multimedialną, analiza studiów przypadku, warsztaty (praca indywidualna i w grupach w pokojach podgrupowych), ćwiczenia z weryfikacji treści, ankiety i quizy na żywo, dyskusja moderowana oraz praca z materiałami serii „Mój cyfrowy świat”.
Materiały szkoleniowe (prezentacje z tekstami alternatywnymi zgodnymi z WCAG 2.1, karty pracy, wykaz źródeł) zostaną przekazane Zamawiającemu w formatach edytowalnych i PDF.
Szkolenie jest organizowane na platformie  GOOGLE MEET Ośrodka Rozwoju Edukacji w Warszawie. 
Link do szkolenia  uczestnicy otrzymają 23.11.2026 r.
Moduł I – Dezinformacja i zagrożenia hybrydowe: rozpoznawać, rozumieć, uczyć odporności
Termin: 23.11.2026 r., godz. 14.00–15.30 (2 godziny dydaktyczne)
· Wprowadzenie: dlaczego szkoła jest częścią systemu odporności państwa; skala zjawiska w świetle aktualnych badań (NASK, Diagnoza Młodzieży 2026, Dezinformacja oczami Polaków 2026).
· Pojęcia i ramy: dezinformacja, misinformacja i malinformacja; propaganda i operacje wpływu (FIMI); zagrożenia hybrydowe i ich cele (polaryzacja, podważanie zaufania, zastraszanie, paraliż decyzyjny).
· Jak działa manipulacja: techniki perswazji i dezinformacji, rola emocji, algorytmów, ekonomii uwagi, botów i treści generowanych przez AI (deepfake, syntetyczny głos i obraz).
· Przykłady z Polski: narracje wokół incydentów dronowych, sabotażu i podpaleń, fałszywe alarmy, dezinformacja medyczna i antyukraińska – jak rozpoznać wzorzec.
· Planowanie i wdrażanie rozwiązań dydaktycznych: prebunking i „szczepionka informacyjna”, czytanie lateralne, metoda SIFT, zadania „sprawdź zanim udostępnisz”; progresja kompetencji klasy I–III, IV–VI, 
VII–VIII i szkoła ponadpodstawowa w oparciu o serię „Mój cyfrowy świat”.
· Kształtowanie odporności uczniów na zagrożenia hybrydowe: mechanizmy radykalizacji online, werbunek nieletnich do „łatwych zleceń” (zdjęcia obiektów, ulotki, podpalenia), czerwone flagi i czynniki chroniące.
· Warsztat: projektowanie lekcji lub cyklu zajęć budujących odporność informacyjną w wybranej grupie wiekowej; omówienie wyników.
Moduł II – Bezpieczna szkoła: reagowanie na zagrożenia i wspólna odpowiedzialność za cyberbezpieczeństwo
Termin: 30.11.2026 r., godz. 14.00–15.30 (2 godziny dydaktyczne)
· Rozpoznawanie bezpośredniego zagrożenia zdrowia i życia wynikającego z działań osób trzecich, w tym wrogich podmiotów: groźby i fałszywe alarmy, uwodzenie (grooming) i sekstorsja, nakłanianie do przemocy i samookaleczeń, werbunek, alarmy dotyczące zagrożeń z powietrza.
· Sposoby reagowania: zasada „najpierw bezpieczeństwo”, pierwsze kroki nauczyciela i dyrektora, zabezpieczanie dowodów, ścieżki powiadamiania (112, Policja, ABW, CERT Polska, Dyżurnet.pl, 116 111), wsparcie ucznia po zdarzeniu.
· Szkolna procedura reagowania na zagrożenia informacyjne i cyfrowe – powiązanie ze standardami ochrony małoletnich, statutem szkoły i nowymi zasadami korzystania z telefonów od 1 września 2026 r.
· Zagrożenia wynikające z niewłaściwego używania technologii informacyjno-komunikacyjnych: ekonomia uwagi, cyberprzemoc, ślad cyfrowy i wizerunek, phishing i przejęcia kont, mikropłatności, AI jako „wyrocznia”.
· Rola nauczycieli: higiena cyfrowa w praktyce szkolnej, cyberhigiena kont szkolnych i dziennika elektronicznego, modelowanie postaw.
· Rola uczniów: od użytkownika do „świadka, który reaguje” – kompetencje z serii „Mój cyfrowy świat” (STOP – ZAPISZ – ZABLOKUJ/ZGŁOŚ – POWIEDZ; 3×S).
· Rola rodziców: przewodniki „Rodzic w cyfrowym świecie dziecka”, rodzinny audyt cyfrowy i kontrakt domowy, komunikacja szkoła–dom bez straszenia.
· Warsztat: przygotowanie szkolnego planu działania (mapa ról, procedura, kalendarz działań z rodzicami); podsumowanie i ewaluacja.
E. Treści kształcenia
· Pojęcia: dezinformacja, misinformacja, malinformacja, propaganda, FIMI, zagrożenia hybrydowe, radykalizacja, dywersja, sabotaż.
· Cele i narzędzia wrogich operacji informacyjnych wobec Polski; szkoła i młodzież jako cel oraz jako element odporności społecznej.
· Psychologiczne i technologiczne mechanizmy podatności na manipulację: emocje, heurystyki, bańki informacyjne, algorytmy rekomendacyjne, ekonomia uwagi.
· Treści syntetyczne i AI: deepfake, klonowanie głosu, halucynacje modeli językowych – zasady weryfikacji.
· Metody dydaktyczne budowania odporności: prebunking, debunking, czytanie lateralne, SIFT, test „autor – data – źródło – potwierdzenie”.
· Progresja kompetencji informacyjnych i higieny cyfrowej w szkole podstawowej – seria „Mój cyfrowy świat” (klasy I–III, IV–VI, VII–VIII).
· Radykalizacja online i werbunek nieletnich: etapy, sygnały ostrzegawcze, czynniki ryzyka i czynniki chroniące.
· Bezpośrednie zagrożenia zdrowia i życia ze strony osób trzecich: groźby, fałszywe alarmy, grooming, sekstorsja, nakłanianie do przemocy, zagrożenia z powietrza.
· Reagowanie: zasady pierwszej reakcji, dokumentowanie, powiadamianie służb i instytucji, wsparcie psychologiczne.
· Szkolne procedury: standardy ochrony małoletnich, zasady korzystania z telefonów od 1.09.2026 r., plan komunikacji kryzysowej.
· Cyberbezpieczeństwo w szkole: hasła i 2FA, phishing i socjotechnika, ochrona danych i wizerunku, bezpieczne korzystanie z AI.
· Współpraca szkoła–dom: rola rodziców, rodzinny audyt cyfrowy, kontrakt domowy, rozmowa zamiast przesłuchania.
· Instytucje wsparcia i źródła wiedzy: CERT Polska (8080), Dyżurnet.pl, 116 111, 112, NASK, ABW, RCB, Poradnik bezpieczeństwa.

F. Ewaluacja i warunki ukończenia szkolenia
Na zakończenie szkolenia uczestnicy proszeni są o wypełnienie ankiety ewaluacyjnej. 
Warunkiem zaliczenia szkolenia będzie:
· 100% frekwencja na zajęciach.
Po zakończonym szkoleniu uczestnicy spełniający warunki zaliczenia, będą  mogli pobrać Zaświadczenie ukończenia szkolenia do samodzielnego wydruku z konta uczestnika na platformie www.szkolenia.ore.edu.pl po zakończeniu szkolenia.
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